


Uma forma simplificada de fazer isto é analisar
0 que quero assegurar e de quem quero me
proteger. Por exemplo, posso ser uma
comunicadora e querer proteger minhas
informagdes pessoais de possiveis agressores
machistas, ou ser uma defensora de direitos
humanos e querer proteger meus contatos de
empresas € governos que tém interesses em
impedir minhas acdes de protesto.

Essa analise ndo vai te dar respostas prontas
para todos os problemas, mas pode ajudar a
provocar uma maior reflexdo em relacao a
seguranca digital.

Aos poucos se percebe que seguranga é uma
mudanga de comportamento, e ndo um aplicativo
ou programa instalado no computador ou
celular. E necessario comprometimento com
nossa protecao pessoal e de nossos coletivos.

NAANANANNN
ANAANANANA
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0 QUE POSSO FAZER
PARA ME PROTEGER DOS ATAQUES NAS REDES?

A Guia Pratica de Taticas e Estratégias para
Seguranca Digital Feminista traz detalhadamente
informacdes e dicas sobre os principais cuidados
que precisamos ter em relacao a utilizacdao de
celulares e smartphones, atuacao em redes
sociais e comunica¢bes. Aqui apresentaremos
dicas basicas pra vocé, mas para mais informacoes
acesse a nossa guia.

Redes sociais: N6s, mulheres, podemos ser
facilmente atingidas nas redes sociais. Sempre
que fazemos uma postagem que desagrade
fundamentalistas, conservadores, machistas e
racistas de plantao, podemos ter nossos perfis,
paginas de coletivos, grupos atacados nas redes
sociais.

Cuidado com a exposicao nas redes e nos
seus perfis pessoais. Evite deixar informagdes
que possam leva-la a ser localizada com facilidade
por opositores. Retire de seus perfis dados
sobre endereco, nimero de telefone, e-mail
(vocé pode deixar que utilize pouco como
referéncia, se necessario).
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E essencial verificar suas configuracdes de
privacidade e de seguranca dos servicos que
estd usando.

Rede de apoio: vocé ndo esta sozinha!
Se vocé atua de forma individualizada na internet:
vocé nao é obrigada, e ndo deve lidar com os
ataques sozinha. Redes de apoio podem ser
suas redes de contatos proximos ou canais em
que vocé confia. Esta rede pode Ihe dar suporte
e ajudar vocé a segurar a onda dos ataques.
No momento do ataque o fato de ler todas as
postagens ofensivas pode fazer muito mal para
vocé. Passar por isto ndo é necessario e pode
ser muito doloroso. Procure uma companheira,
amiga em quem vocé confia ou contate uma
rede de apoio para ajuda-la nessas horas.

Juntar-se com as outras ativistas: Estarmos
juntas é melhor do que sés. Assim como os
misdginos e racistas estao organizados, ndés
também estamos. Somos varias espalhadas por
todo o Brasil e dispostas a cuidarmos umas das
outras. Entao, busque uma rede de apoio mais
préxima de vocé e converse. Grupos como as
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meninas do #MaisAmorEntreNds, #TamoJuntas
e outras mais podem ajudar vocé.

Denuncie: Apesar de nao termos ainda uma
lei abrangente de internet e crimes virtuais no
Brasil, € importante saber que as leis vigentes
para crimes nao digitais também valem para
qualquer site que preste servigo no Brasil e para
todas e todos que estejam dentro do pais. Ou
seja: crime continua sendo crime, ndao muda
nada se é a internet ou nao. Por exemplo, uma
pagina derrubada propositalmente, sem um
motivo legitimo, pode ser um crime de difamacgao
e injuria e cabe uma denuncia ao Ministério
Publico Federal (MPF), caso as pessoas envolvidas
sejam conhecidas.

E bom saber que existem muitos crimes que
podem estar sob a vigéncia da Lei Maria da
Penha, a lei Antirracista (Lei 7716/1989) e o
Cédigo Penal Brasileiro.

Avise quem vocé acha importante saber:
Em caso de qualquer ameaca ou ataque, avise
as pessoas préximas a vocé o que esta acontecendo
e as prepare para as possiveis situagdes que
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podem acontecer devido ao ataque, como receber
ligacdes e encomendas na sua casa. Se vocé
puder ndo acessar o ambiente digital, podendo
delegar a outra pessoa suas comunicagoes,
faca. Isso pode ajudé-la a diminuir ansiedades
e niveis de stress. Conte sempre com alguém da
sua confianca!

Algumas dicas de prevencao: No caso de
postagens de conteudos que possam gerar
reacdes violentas, previna-se. Avise suas
companheiras e seus contatos mais préximos
que a bomba esta para vir e que vocé(s) vai(vao)
precisar do apoio em breve.

Revise a privacidade da sua linha do tempo
e/ou de seu coletivo nas redes sociais. Nao deixe
brechas para acharem fotos ou para que sua
timeline fique cheia de “recados” de uma hora
para outra. Mude suas senhas e revise suas
senhas de e-mail e outros servicos on-line.

Essas sdo recomendacgdes bdsicas que, como
dissemos no inicio desta cartilha, podem variar
de acordo com o mosaico de ameacas a que
vocé, ativista, estd submetida. Nem tudo é
garantido, mas - também como ja dissemos - é
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importante pensar na seguranca digital como
uma mudanca de comportamento, um processo
que se constréi no seu cotidiano. Esperamos
poder ter ajudado. E nao se esqueca de acessar
a nossa Guia para mais dicas e informacoes.

Se cuide!

Fonte: Guia Pratica de Taticas e Estratégias para a
Seguranca Digital Feminista
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